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I~cAe VAN BAN pHAp LU~T LIEN QUAN

1. Quy djnh quan ly
- Luat Cong nghe thong tin;

- Luat An ninh mang;

- Nghi dinh s6 72/20131N£)-CP ngay 15 thang 07 nam 2013 cua Chfnh
phu v€ quan ly, cung cap, su dung dich vu internet va thong tin tren mang;

- Nghi dinh s6 27/20181N£)-CP ngay 01 thang 3/2018 cua Chinh phu v€
sua d6i, b6 sung mot s6 di€u cua Nghi dinh s6 72/2013/ND-CP ngay 15 thang
07 nam 2013 v€ quan ly, cung cap, sir dung dich vu Internet va thong tin tren
mang;

- Nghi dinh s6 42/2022/N£)-CP ngay 24 thang 6 nam 2022 cua Chinh
, , ~

phu ve cung dip thong tin va dich vu cong tnrc tuyen cua co quan Nha mroc
tren moi truOng mC;lng;

- Thong tu s6 09/2014/TT-BTTTT ngay 19 thang 8 nam 2014 cua B(>
Thong tin va Truy€n thong quy dinh chi ti~t v€ hOC;ltd(>ngqwin ly, cung d.p, su
d\lng thong tin tren trang thong tin di~n tu va mC;lngxii h(>i;

- Thong tu s6 38/2016/TT-BTTTT ngay 26 t4ang 12 nam 2016 cua B(>
Thong tin va Truy€n thong quy dinh chi ti~t v€ vi~c cung c~p thong tin cong
c(>ngqua bien gi6i.

2. Quy dinh xu ph~t vi ph~m himh chinh

- Nghi dinh s6 15/2020/N£)-CP ngay 03 thang 02 nam 2020 cua Chfnh
phD quy dinh xu phC;ltvi phC;lmhanh chfnh trong lInh V\IC buu chfnh, vi~n thong,
t~n s6 vo tuy~n di~n, cong ngh~ thong tin va giao dich di~n tu;

- Nghi dinh s6 119/2020/N£)-CP ngay 07 thang 10 nam 2020 cua Chfnh
phD quy dinh xu phC;ltvi phC;lmhanh chinh trong hOC;ltd(>ng bao chi, hOC;ltd(>ng
xu~t ban;

- Nghi dinh s6 14/20221N£)-CP ngay 27 thang 01 nam 2022 cua Chinh
phil v€ sua d6i, b6 sung m(>ts6 di~u cua Nghi dinh s6 15/2020/ND-CP ngay 03
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thang 02 nam 2020 cua Chinh phu quy dinh xu phat vi pham hanh chinh trong
linh V\lCbuu chinh, vi€n thong, tftn s6 vo tuyen dien, cong nghe thong tin va
giao dich dien til.

3. Cac van ban khac lien quan

- Quyet dinh s6 874/QD-BTTTT ngay 17 thang 6 nam 2021 cua B(>
Thong tin va Truyen thong v~ viec ban hanh B(>Quy t~c img xu tren mang xii
hoi.

II. MQT so KY NANG KHAI THA.C, SU Dl)NG THONG TIN
TRENM~G

1.Ky nang thu th~p, tim ki~m thong tin

- Thong tin thu thap duac cftn dam bao cac yeu cftu sau:

+ Chinh xac: thong tin til cac nguon tin chinh thong, cac nguon tin dang
tin cay, dii duoc kiem chimg hoac co co sa d~ kiem clnrng.

+ Phu hop: thong tin thu thap phai phil hop voi muc dich, nhu cftu cftn
khai thac.

+ Kip thot, dung thci di~m: thong tin, s6 lieu thu thap phai la thong tin
phil hop voi thai diem cftn khai thac thong tin.

- Thuc hien tim ki~m thong tin tren mang Internet: thong qua cac cong
cu tim kiem nhu: Google, C6c C6c, Bing ... D~ nang cao hieu qua cua viec tim
kiem va cho ra k~t qua t~p trung, khong dan trai, nguoi dung cftn xac dinh r5 til
khoa tim ki~m (tirkh6a xac ajnh m9tphdn ho¢c toan h9 n9i dung cdn tim kiim),
dua n(>idung tim ki~m VaGtrong d~u "", tim ki~m thea ten mi~n, thea dinh d~ng
t~p tin (doc, .pdf ..), su d\lng cac thu~t toan tim ki~m (+, -, and, or).

- So sanh, d6i chi~u, danh gia ill cac ngu6n thong tin tim ki~m duQ'c d~
chQn lQc thong tin tin c~y, phil hQ'pv6i ml,lCdich cftn tim ki~m.

2. Ki~m chung thong tin

- Ki~m tra ngu&n tin: Ngu6n tin chinh thuc la nhung thong tin duQ'c
dang, phat tren bao chi Vi~t Nam ho~c tren cac trang thong tin di~n tu cua co
quan Dang, Nha nu6c thea quy dinh phap lu~t v~ bao chi, sa hfru tri tu~ (quy
ajnh t(li Khoan 18DiJu 3 Nghj ajnh 72/2013/ND-CP). Ngoai ra~ cac ngu6n tin
co n('>idung dang tin c~y la cac trang thong tin di~n tu t6ng hQ'p,m~ng xii h('>idff
duQ'c cac co quan chuc nang c~p phep.
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- Ki~m tra ten mi~n truy c~p: hi ten mien quoc gia Vi~t Narn hay ten
mien QU6c t~, cu the:

+ Ten mien quoc gia Viet Narn duoc quy dinh tai khoan 3, 4 Bi~u 7
Thong tu s6 24/20 15/TT -BTTTT ngay 18/8/2015 cua BQ Thong tin va Truyen
thong quy dinh v~ quan ly va sir dung tai nguyen Internet, cu th~: Bao di~n nr,
Trang thong tin dien tir hoac Cong thong tin dien tir cua cac co quan Bang, Nha
mroc; Trang thong tin dien tir t6ng hop va mang xa hoi thuoc d6i urong cfip
phep phai sir dung it nh,lt mor ten mien ".vn" va luu gifr thong tin tai h~ thong
may chu c6 dia chi IP a Viet Narn.

+ Xern xet ten mien quoc t~ tinh trang da thong bao voi BQ Thong tin va
Truyen thong bang each tra ciru qua dia chi: www.thbngbaotenmien.vn tai muc
Nha dang ky ten mien quoc t~ tai Viet Nam.

- Ki~m tra thong tin co quan chu quan trang thong tin di~n til': thl,l'c
hi~n ki~rn tra tren giao di~n trang chu cac nQi dungi Sau: Ten Bao ho~c trang
thong tin di~n tU, ten cO' quan chu qmin (n~u c6), nguai chiu trach nhi~rn nQi
dung, dia chi lien h~, thu di~n tU, s6 di~n tho~i lien h~, thong tin gifiy phep (bao
g6m: s6 gifiy phep, ngay cfip, cO'quan cfip) (n~u c6).

- Ki~m tra nQi dung thong tin:

+ Ki~rn tra Sl,l'd6ng nhfit gifra tieu d~ va nQi dung bai vi~t, tranh cac bai
vi~t gi~t tit d~ thu hut lugt xern trong khi thong tin khong lien quan. Tin tuc gia
m~o thuang c6 nQi dung rnang tinh gi~t gan, thuang m~i; nhfrng tin nay thuang
khong c6 cO'sa thl,l'ct~.

+ Ki~rn tra thai di~m dang phM thong tin nh~rn xac dinh tinh chinh xac
cua thong tin, tranh truang hgp su dVng thong tin Cll r6i dan rn6c thai gian m6i
ho~c c6 tinh m~p rna v~ thai gian nh~m thu hut S\f quan tam cua nguai dQc.
Vi~c ki~m tra, xac minh thai di~m dang phat va thai di~rn di€n ra thong tin giup
nguai su dVng tranh dugc truang hgp bi d~n d~t thed mvc dich cua nguai phat
tan thong ~in.

+ Ki~m tra video clip va hinh anh trong bai vi~t c6 chan th\fc, c6 chinh
sua hay c~t ghep khong, c6 ph\) hgp v6i nQi dung khong.

+ Ki~m tra thong tin: tra cuu thong tin t~i cac ngu6n tin chinh th6ng
khac.
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III. KYNA.NG SUDUNG vA xULY THONG TIN TREN MANG. .
1.Nh~n di~n thong tin x§u, dQc hai, gia mao
- Nhirng thong tin sai trai co tinh chAt chinh tri nhu: Xuyen tac, pha hoai

nen tang tu nrong cua Dang va each mang Viet Nam, chu nghia Mac-Lenin, tu
nrong H6 Chi Minh; phu nhan duong 16i, thanh tuu each mang, th6i phong
khuyet diem cua Dang, Nha mroc ta; xuyen tac lich su dan toe, xuc pham quoc
ca, quoc ky; boi nho, gia mao cac d6ng chi lanh dao cao cAp cua Dang, Nha
ruroc, nrong Iinh hrc IUQ'ngvii trang.

- Nhfrng thong tin sai trai, dQc hai co tinh chAt tQi pham cong nghe thong
tin nhu: hra dao tren mang, danh c~p thong tin, mat khau, tan phat rna dQc.

- Nhfrng thong tin xuAt phat tir nhtrng trang thong tin dien ur, tai khoan
ca nhan ho~c tu nhung trang, tai khoan khong thuQc co quan bao chi chinh
th6ng ho~c co quan nha nuac.

- Nhung thong tin kich dQng xu huang ly khai, keu gQi xu6ng dUOng
bi~u tinh; pha ho~i an ninh tr~t tl,r, pha ho~i sv th6ng nhAt toan v~n lanh th6
qu6c gia, dan tQc, gay chia re doan k~t giua cac dan tQc, cac ton giao nuac tao

- Nhung thong tin vi ph~m cac chu§n mvc d~o duc, van hoa, thu~n
phong my t\lCnhu: truy~n ba 16i s6ng ich ky, vl,llQ'i, xa hoa, tf\lY l~c, b~o h,rcva
thti h~n d6i vai ca nhan va t6 chilc; pha ho~i ban s~c van hoa dan tQc, truy€n
th6ng dan tQc.

- Ngoai ra, v~ m~t phap lu~t, vi~c nh~n di~n thong tin xAu, dQc da duQ'c
th~ hi~n t~i khoan 1, Di~u 5 Nghi dinh 72/2013/ND-CP va trong Lu~t An ninh
m~ng.

2. PhU'ong thu-c, thil do~n ho~t dQng
- LQ'i dl,lng cac trang m~ng xa hQi nhu Google, Facebook, YouTube lam

cong Cl,l,su dl,lng va nhan rQng m~ng luai cQng tac vien rQng kh~p, lQ'id\lng
nhfrng y ki~n, danh gia, nh~n xet cua cac ca nhan, t6 chuc co uy tin, co t~m anh
hUCmgtrong va ngoai nuac, t~o dvng cac tai khoan ca nhan tren m~ng xa hQi d~
chia se, phat tan thong tin xuyen t~c, bia d~t ch6ng pha.

- Su d\lng di~n tho~i thong minrnh, may tinh bang ... d~ quay phim, ch\lp
anh, truy~n tai video, hinh anh livestream trvc ti~p tu hi~n tru<'mgnh~m dftn d~t,
huang du lu~n d~n cac vAn d~ tieu cvc.

- C~t ghep cac hinh anh, video ho~c su d\lng cac thong tin cii co hi~u ilng
kich dQng tu tuCmg d6i vai cQng d6ng m~ng d~ xuyen t~c, loi keo nguai dan.
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- SU dung Uti khoan mao danh cac d6ng chi HinHdao, lire hrong clnrc nang
(quan doi, cong an) co anh hirong den cong d6ng de phat huy t6i da kha nang
Ian truyen thong tin gay hoang mang du luan.

- Tao hieu irng dam dong tren khong gian mang bang each huy dong mot
s6 hrong Ian cac tai khoan mang xii h<)i(da s6 la cac tai khoan ao) g~n cac bieu
ngu phan d6i Dang, Nha nuoc de tac dong tieu eire den nhieu ngiroi.

3. Cach xu Iy khi phat hi~n thong tin xftu, dQc h~i, ghi mao
Khi phat hien cac trang thong tin dien ill, tai khoan mang xii h<)igia mao,

dang tai thong tin x~u, doc, gia mao d.n tlurc hien:

- Liru lai bang clnrng (luu lai duong link, chup anh man hinh tin, bai viet,
video nghi la thong tin x~u, d<)chi;li,gia mi;lO,... ).

- Gui bai viet phan h6i de canh bao, thong bao cho nguai quan ly trang
thong tin di~n tu (thong qua aia chi lien h¢ t(li chan (rang hoijc tinh nang phim
h6i cila trang) ho~c nha cung c~p dich vv mi;lngxii hpi de xoa b6 cac thong tin
vi phi;lm.

- Thong bao tin gia, tin sai s\!,th~t ho~c tai khoan mi;lng xii h<)i,cac trang
mi;lng gia mi;lOcO'quan nha nuac, t6 chuc, ca nhan (kern thea bAng chUng) den
cac cO'quan chuc nang co thAm quy~n thea cac cach sau:

+ Trung tam xu ly tin gia Vi~t Nam (VAFC) thu<)c Cvc Phat thanh, truy~n
hinh va thong tin di~n ill (B(J Thong tin va Truy~n thong) vai duang d~n
www.tingia.gov.vn ho~c gOi den duang day nong (hotline) 18008108 de bao
thong tin.

- Sau khi cO'quan chuc nang chinh thuc kh~ng dinh thong tin phan anh
la tin gia, tin sai s\!, th~t, nen chia se, Ian toa thong tin dii duqc kh~ng dinh de
c<)ngd6ng mi;lngnang cao canh giac va tranh vi phi;lmphap lu~t.

IV.cAc PHUONG THUC, THV I>O~N CVA D~NG TQI PH~M
TREN KHONG GIAN M~NG

- Su d\mg dfru s6 di~n tho i;li, mi;lOdanh can b<) cua cO' quan chuc nang
(Cong an, Vi~n Kiem sat, Toa an) gOi di~n cho ngum dan de phvc vv di~u tra,
phi;lt ti~n, ... gay hoang mang nguai dan, tir do chuyenl ti~n vao tai khoan do cac
d6i tuqng nay cung c~p.

- Lan truy~n tin gia danh vao tam ly hieu ky, long tin va s\!,thuang nguai
de lira gi;ltchiem dOi;lttai san qua hinh thuc tir thi~n, keu gOi dong gop lira dao.

- B~y tinh, lqi dVng tinh cam long tin va s\!' thuO'llg hi;lide lira dao qua cac
n~n tang Facebook, Zalo, Tinder, Telegram.
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- Tlin cong Utikhoan mang xa h9i cua ngiroi bi hai, k~t ban trong danh sach
ban be, sau d6 tao ra cac kich ban nhan tin lira dao nham chiem quyen tai khoan,
lliy c~p thong tin, chiern doat tai san, boi nho danh dir, t6ng tien.

- Tlin cong h9P thu dien nr, thay d6i n9i dung cac giao dich, hop dong
thuong mai de chiern doat tai san hoac gia mao cac trang thong tin dien nr, cac
dich vu tnrc tuyen de lliy c~p thong tin tai khoan cua khach hang va rut tien.

- Cac d6i nrong mo cac trang ca nhan ban hang online, quang cao cac rn~t
hang, sau d6 yeu cAu chuyen khoan tien d~t CQC.Sau do, d6i nrong khong giao
hang, giao hang gia, hang kern chlit IUQ'Ilghoac kh6a trang mang, x6a h~n de x6a
dliu v~t, bo s6 di~n tho~i va chi~m do~t tai san cua bi h~i.

- Gia m~o trang thuong m~i di~n tu IOn t~i Vi~t Nam, nu6c ngoai lira n~n
nhan lam c9ng tac vien de d~n d1,ln~n nhan thvc hi~n ch~y quang cao lira dao
tren Facebook hay gui tin nh~n quang cao spam qua tin nh~n.

- Thong bao trung thuang ho~c gui tin nh~n nh~n qua c6 gia tri va d~ nghi
n9P phi d€ nh~n thuang, l~ phi hai quan nh~m chi~rn do~t ti~n.

- Thong qua hinh thuc kinh doanh da clip ho~c qua cac san giao dich ao
(san vang, ngo~i t~, blit d9ng san) tv l~p ho~c dung ra lam dAum6i cho san giao
dich nu6c ngoai de loi keo khach hang ma tai khoan giao dich d€ chi~rn do~t
ti~n dAutu.

- Gia m~o can b9 ngan hang yeu cAu cung clip m~t kh~u, rna PIN ho~c
thong tin the de xu ly sv c6 lien quan d~n cac giao dich ngan hang cua nguai
dan de chi~m do~t tai san.

v. UNG xU KHI THAM GIA TREN KHONG GIAN M~NG

1.Nhfrng di~u nen lam:
- cAn n~m vfrng va tuan thu quy dinh phap lu~t v~ cung clip thong tin

tren m~ng (Lu~t An ninh m~ng, cac van ban c6 lien quan), B9 quy t~c ung xu
tren khong gian m~ng d€ xay dvng moi truang rn~ng xa h9i lanh m~nh, an toan,
tich cvc.

- Lva chQn ky luOng, ki€m chUng thong tin chinh xac, phu hgp tru6c khi
dang len m~ng xa h9i va phai c6 trach nhi~m v6i thong tin minh cung clip, chia
se.

- MQi nguai tham gia su d1,lngm~ng phai c6 trach nhi~m ton trQng nhau,
c6 thai d9 Ung xu van h6a, dung chu~n mvc d~o duc gia dinh va xa h9i, thu~n
phong my t1,lC,truy~n th6ng van h6a t6t dttp cua Vi~t Nam.
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- SUdung mang xa h(>ituyen truyen cac chu tnrong, chinh sach cua Dang,
phap luat cua Nha mroc, nhtrng gia tri t6t dep, co ich cho xa h(>i, guong ngiroi
t6t, viec t6t di€n hinh tien tien. D6ng thai tham gia dAu tranh, phan bac cac Iuan
dieu sai trai, thong tin sai sir that,

- TV bao mat thong tin ca nhan bang xac thuc mat khau 2 lap (mgt khdu
tai khoan nen them cae kf; tll a(lc biet nhu @' $, # ...). cAn than trong viec Iva
chon ban be tren mang, chi ket ban voi nhtrng nguoi minh biet va tin nrong,

- Van dong ngiroi than trong gia dinh, ban be, nhfmg nguoi xung quanh
tham gia giao due, bao v~ tre em, tre vi thanh nien 8U dung rnang xa h(>imot
each an toan, lanh m~nh.

- Chu d(>ngnh~n di~n thong tin, khi phat hi~n thong tin vi ph~ cAn luu
l~i chung cu va thong bao cO'quan chuc nang d€ kip thai giai quyet.

2. Nhfrng di~ukhong nen lam:
- Khong dang tai, chia se thong tin xuyen t~c, vu kh6ng, xuc ph~m den

uy tin, danh dV ca nhan va t6 chuc.
I

- Khong dang, phat thong tin thu(>c danh ml,lCbi m~t nha nu6c len moi
trucmg m~ng.

- Khong l~p h(>inhom d€ noi xAu, cong kich lfin nhau.

- Khong dang tai, chia se, nh~n xet, phe binh tru6c m(>t thong tin, sv
ki~n khi chua hi€u r5 v~ Vl,lvi~c do, ho~c khong co can cu d€ kh~ng dinh sv
ki~n do la co th~t.

- Khong c6 suy, tiep tay cho cac trao luu l~oh l~c, thieu van hoa, gay
phan cam, bi xa h(>ilen an.

- Khong phat ngon tuy ti~n, bay to quan di€m trai nguqc v6i quan di€m
chung cua cO'quan, t6 chuc, nO'idang lam vi~c.

- Khong Ian truy~n thong tin bia d~t, gay anh pUOng den tr~t W an toan
xa h(>i,gay kich d(>ngb~o Ivc, phan bi~t dan t(>c,vung mi~n, gi6i tinh, ton giao.

- Khong su dl,lng nhung ung dl,lng khong r5 ngu6n g6c d€ tranh bi lam
phi~n boi cac tin rac hay bi lAyc~p thong tin tai khoan.

- Khong chia se, khong click (An phim chu(>t) vao duang dfin (duang
link) l~ ho~c duqc gui tir nguai l~.

- Khong phat tan t~p tin tir cac email co dia chi khong tin c~y ho~c chia
se tin nh~n rac, virus t6i nguai khac
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- Khong khai thac trai phep dfr lieu ca nhan cua ngiroi khac,

VI.TRAcH NHIEM CVA TO CHUC, cA NHAN.
1. Cac hanh vi b] nghiem e§m

Nghiem c~m cac t6 chirc, ca nhan thirc hien cac hanh vi quy dinh tai Dieu
12 Luat Cong nghe thong tin; Di€u 8 Luat An ninh mang; Dieu 5 Nghi dinh s6
72/2013/ND-CP cua Chinh phu.

2. Trach nhiem ella t8 clnrc, ea nhan khi tham gia mdi truong mang
- T6 chirc, ca nhan phai chiu trach nhiem thea quy dinh cua phap lu~t v~

cac thong tin rna minh hru trii, truyen dira, cung c~p hoac phat tan tren mang
(quy dinh tai khoan 5 DiJu 21 va khoan 4 DiJu 26 Nghi dinh s6 7212013/NfJ
CP). T6 chirc, ca nhan tham gia heat dong trng dung CNTT phai chiu trach
nhiern v~ nQi dung thong tin s6 cua minh tren moi truang m~ng (quy ajnh tc;ri
khoan 1DiJu 9Lu(lt Cong ngh¢ thong tin).

- T6 chuc, ca nhan tham gia ho~t dQng quan ly, cung c~p va Slr dVng
thong tin tren m~ng co trach nhi~m bao v~ bi m~t nha nu6c thea quy dinh eua
phap lu~t. T6 chuc, ca nhan khi luu tm, truy~n dua tren m~ng thong tin thuQc
danh mve bi m~t nha nu6e co traeh nhi~m rna hoa thong tin thea quy dinh eua
phap lu~t (quy ainh tc;rikhoan 8DiJu 21 Nghi ainh s6 72/2013/ND-CP).

- Khong dung dia chi hQp thu di~n tlr cong vv d~ dang ky tham gia thanh
vien cac trang m~ng xa hQi, cac di~n dan, trang tin cong cQng va tren Internet
noi chung.·

- Trang thong tin di~n tu, c6ng thong tin di~n tu ho~c chuyen trang tren
m~ng xa hQi cua cO' quan, t6 chuc, ca nhan khong duQ'c cung e~p, dang tai,
truy~n dua thong tin co nQi dung quy dinh t~i cac khoan 1, 2, 3, 4 va 5 Di~u 16
cua Lu~t An ninh m~ng va thong tin khac co nQi dung xam ph~m an ninh qu6e
gla.

- Kip thai cung c~p thong tin lien quan d~n bao v~ an ninh m~ng, nguy
cO'de d<.man ninh m~ng, hanh vi xam ph~m an ninh m~ng eho cO'quan co th§.m
quy€n, h,re luqng bao v~ an ninh m~ng.

- Phong ngira, xu ly thong tin tren khong gian m~ng co nQi dung tuyen
truy€n ch6ng Nha nu6c CQng hoa xa hQi chu nghia Vi~t Nam; kfch dQng gay
b~o lo~n, pha r6i an ninh, gay r6i tr~t tv cong cQng; lam nhvc, vu kh6ng; xam
ph~m tr~t t\1'qufm ly kinh t6.
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- Phong, chong hanh vi su dung khong gian mang, cong nghe thong tin,
phuong tien dien nr d~ vi pham phap lu~t v~ an ninh quoc gia, tr~t tv, an toan xa
hci.

3. D8i vO'icac CO' quan, tAchtrc quan tr] trang thong tin di~n til', trang
mang xii hQi

- Cac co quan nha mroc khi xay dung trang thong tin di~n tir cfin tuan
thu dfiy du cac quy dinh cua Nghi dinh s6 42/20221I'fD-CP cua Chinh Phu quy
dinh v~ viec cung cftp thong tin va dich vu cong tnrc tuyen cua co quan nha
mroc tren moi tnrong mang.

- Khuyen khich cac co quan, don vi sir dung mang xa hoi d~ phuc vu
cong tac tuyen truyen, cung cftp cac thong tin da dang, phong phu, chinh xac,
kip thai; tang cuong dua ~frng thong tin tich cue t~e9cac trang,m<;tngxa hOid~
dinh huang du lu~n, t<;todong thu~n gifra chinh quyen rhanh pho va nguai dan

- Chu dong ra soat toan bO noi dung thong tip tren trang m<;tngxa hOi
chinh thuc cua ~O'quan, don vi minh, khon~ d~ cac d9i tUQTIgxftu lqi d\lng binh
lu~n, tuyen truyen xuyen t<;tc,gay du lu~n xau. Nang cao trach rihi~mcua nguai
dung dfiuva cac ca nhan duqc giao tfl,l'ctiep quan tri, di~u hanh trang thong tin
di~n tU, m<;tngxa hOi nh~m quan ly ch~t che noi dung thong tin, dam bao an
ninh, an toan thong tin.

- Cac cO'quan, don vi t6ng hqp va gui thong]tin cho Sa Thong tin va
Truy~n thong v~ cac trang thong tin di~n tU va m<;tngxa hoi cua don vi dang
quan ly, d~ cong khai cho nguai dan biet v~ cac ngu6n' thong tin chinh th5ng.

, , I ?

VII. CA~ H~NH VI VI PH~M QUY DJN"i KHI S(J' DVNG DICH
Vl) M~NG XA HQI

Di~u 101Nghi dinh s6 15/2020/ND-CP ngay 03/02/2020 quy dinh v~ cac
muc xu ph<;ttd6i v6i hanh vi vi ph<;tmcac quy dinh v~ trach nhi~m su d\lng dich
Vl,lm<;tngxa hOinhu sau:

1.Ph<;ttti~n til' 10.000.000 d6ng den 20.000.000 d6ng d6i v6i hanh vi lqi
dl,lngm<;tngxa hoi d~ thvc hi~n mot trong cac hanh vi sau:

- Cung cftp, chia se thong tin gia m;,to,thong tin sai S1}' th~t, xuyen t;,tc,
vu kh8ng, xuc ph;,tm uy tin cua cO'quan, t6 chuc, danh dV,nhan phdm cua ca
nhan;

- Cung.cftp, chia se thong tin cAsuy cac hu t\lc, me tin, dj doan, dam 0,
, ,I

doi tr\lY, khong phil hQ'pv6'i thuan phong, my t\lc cua dan tQc;
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- Cung cfip, chia se thong tin mien ta ti mi hanh dQng chem, gi~t, tai
nan, kinh d], rung ron;

- Cung cfip, chia se thong tin bia dat, gay hoang mang trong Nhan dan,
kich dong bao lire, tQi ac, t~ nan xii hoi, danh bac hoac phuc vu danh bac;

- Quang cao, tuyen truyen, chia se thong tin v€ hang hoa, dich vu bi earn;
- Cung cfip, chia se cac tac pharn bao chi, van hoc, nghe thuat, xuat ban

pham rna khong duoc sir dbng y cua chu th~ quyen sa htru tri tue hoac chua
duoc phep hru hanh hoac dii co quyet dinh cam hru hanh hoac tich thu;

- Cung cap, chia se hinh anh ban db Viet Nam nhung khong th~ hien
hoac th~ hien khong dung chu quyen qu5c gia;

- Cung cfip, chi a se duong dftn d€n thong tin tren m~ng co nQi dung bi
cftm.

2. Ph~t ti€n til 20.000.000 d6ng d€n 30.000.000 d6ng d5i v6i hanh vi ti€t
lQ thong tin thuQc danh m\lc bi m~t nha nu6c, bi m~t dai tu cua ca nhan va bi
m~t khac rna chua d€n muc truy cuu trach nhi~m hinh Sl}'.

3. Bi~n phap kh~c ph\lc h~u qua:

BUQc go b6 thong tin sai sv th~t ho~c gay nhfim lftn ho~c thong tin vi
ph~m phap lu~t do thvc hi~n hanh vi vi ph~m quy dinh t~i cac khoan 1 va 2
f)i€u nay.

VIII. HANH VI VI PH~M QUY DJNH VE LUU TRU, CHO THUE,
TRUYEN DUA, CUNG cAp, TRUY N~P, THU T~P, xu LV, TRAO
DOl vA SU DVNG THONG TIN

f)i€u 102 Nghi dinh s5 1S/2020/Nf)-CP ngay 03/02/2020 quy dinh ve cac
muc xu ph~t hanh vi vi ph~m quy dinh v€ luu tru, cho thue, truy€n dua, cung
cfip, truy nh~p, thu th~p, xu 1,],trao d6i va su d\lng thong tin nhu sau:

1. Ph~t ti€n tU 2.000.000 d6ng d€n 5.000.000 d6ng d5i v6i hanh vi lUll tru
thong tin ca nhan cua nguai khac thu th~p duQ'c tren moi twang m~ng vUQtqua
thai gian quy dinh cua phap lu~t ho~c thea th6a thu~n giua hai ben.

2. Ph~t ti€n tU 5.000.000 d6ng d€n 10.000.000 d6ng d5i v6i mQt trong cac
hanh vi sau:

- Khong chftm dill vi~c cho thue ch6 luu tru thong tin s5 trong truang hQ'p
tv minh phat hi~n ho~c duQ'c cO'quan nha nu6c co thAm quy€n thong bao cho
bi~t thong tin dang duqc luu tru 1£1tnii phap lu~t;

- Khong chfim dill vi~c cung cftp cho t6 chuc, ca nhan khac cong C\l tim
ki€m d€n cac ngu6n thong tin s5 trong truemg hQ'Ptv minh phat hi~n ho~c dUQ'c
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co quan nha mroc c6 tham quyen thong bao cho biet nguon thong tin s6 d6 la
trai phap luat;

- Khong kiem tra lai, dinh chinh hoac huy bo thong tin ca nhan cua ngiroi
khac luu tru tren moi tnrong mang trong qua trinh thu thap, xu ly, su dung
thong tin khi c6 yeu d.u cua chu sa htru thong tin do;

- Cung cap hoac su dung thong tin ca nhan chua diroc dinh chinh khi c6
yeu celu dinh chinh cua chu sa htru thong tin d6;

- Cung c~p hoac sir dung thong tin ca nhan khi Ida c6 yeu celu huy bo cua
chu sa htru thong tin do.

3. Phat ti~n tir 10.000.000 d6ng d€n 20.000.000 d6ng d6i voi mot trong
cac hanh vi sau:

- Truy nhap, sir dung, ti€t 1<),lam gian doan, sua d6i, pha hoai trai phep
thong tin, h~ thong thong tin;

- Khong thuc hien cac bi~n phap celn thi€t d€ ngan ch?n vi~c truy nh?p
thong tin ho?c lo~i b6 thong tin trai phap lu~t thea yeu celu cua co quan nha
nu6c c6 thfrm quy~n khi truy~n dua ho?c cho thue ch6 luu tm thong tin s6;

- Khong thvc hi~n yeu celu cua co quan nha nu6c c6 thfrm quy~n v~ vi~c
xac dinh danh sach chu sa huu thue ch6 luu trfr thong tin s6;

- Khong bao dam bi m~t thong tin cua t6 chuc, ca nhan thue ch6 luu tru
thong tin s6 tru cac truang hQ'Pcung c~p thea yeu celu cua co quan nha nu6c c6
thfrm quy~n;

- Khong thvc hi~n cac bi~n phap qmin ly, ky thu~t cdn thi€t d€ bao dam
thong tin ca nhan khong bi m~t, danh c~p, ti€t 1<),thay d6i ho?c pha huy khi thu
th~p, xu ly va su d\lng thong tin ca nhan cua nguai khac tren moi truang m~ng;

- Thu th~p, xu ly va su d\lng thong tin cua t6 ch(rc, ca nhan khac rna khong
duQ'c sv d6ng y ho?c sai m\lc dich thea quy dinh cua phap lu~t;

- Cung c~p, trao d6i, truy~n dua ho?c luu trfr, su d\lng thong tin s6 nh&m
de dQa, qu~y r6i, xuyen t~c, vu kh6ng, xuc ph~m uy tin cua t6 chuc, danh dV,
nhan phfrm, uy tin cua nguai khac;

- Cung c~p, trao d6i, truy~n dua ho?c luu trfr, su d\lng thong tin s6 nh&m
quang cao, tuyen truy~n hang h6a, dich V\lthu<)c danh m\lCbi c~m;
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- Ngan chan trai phap luat viec truyen tai thong tin tren mang, can thiep,
truy nhap, gay nguy hai, xoa, thay d6i, sao chep va lam sai lech thong tin tren
mang;

- Khong tien hanh thea doi, giam sat thong tin s6 cua t6 chirc, ca nhan thea
yeu d.u cua co quan nha mroc co tham quyen;

- Khong hQ'Ptac, ph6i hQ'Pdi~u tra cac hanh vi vi pharn phap luat xay ra
trong qua trinh truyen dira hoac luu trtt thong tin s6 cua t6 clnrc, ca nhan thea
yeu c~u cua co quan nha nuoc co th~m quyen;

- Tiet 1<)thong tin thuoc danh rnuc bi mat nha mroc, doi song rieng tu, bi
mat ca nhan, bi m~t gia dinh rna chua den mire truy CUutrach nhiem hinh sir;

- Gia mao t6 chirc, ca nhan va phat tan thong tin gia mao, thong tin sai sir
th~t xam h~i den quy~n va 19i ich hgp phap cua t6 chuc, ca nhan;

- Chiem do~t thu, di~n bao, telex, fax ho~c van ban khac cua nguai khac
dugc truy~n dua tren m~ng du6i b~t ky hinh thuc nao;

- C6 Y l~y cac thong tin, n<)idung cua thu, di~n bao, telex, fax ho~c van
ban khac cua nguai khac dugc truy~n dua tren m~ng;

- Nghe, ghi am cu<)cdam tho~i trai phap lu~t;

-Thu giu thu, di~n bao, di~n tin trai phap lu~t.

4. Ph~t ti~n tu 30.000.000 d6ng den 50.000.000 d6ng d6i v6i m<)t trong
cac hanh vi sau:

- Khong dam bao bi m~t thong tin rieng chuy€n qua m~ng vi~n thong cong
c<)ng ho~c tiet 1<)thong tin rieng lien quan den nguai su dl,lng dich Vl,lvi~n
thong;

- Cung c~p, trao d6i, truy~n dua, luu tru, su dl,lng thong tin, dich Vl,lco n<)i
dung danh b~c ho~c phl,lc Vl,ldanh b~c; dam 0, d6i trvy, me tin di doan, trai d~o
duc, thu~n phong my tl,lCcua dan t<)c.

5. Ph~t ti~n tu 50.000.000 d6ng den 70.000.000 d6ng d6i v6i mot trong
cac hanh vi sau:

- Mua ban ho~c trao d6i trai phep thong tin rieng cua ngucYisu dl,lng dich
Vl,lvi~n thong;

- Che gi~u ten, dia chi di~n tir cua minh ho~c gia m~o ten, dia chi di~n tu
cua t6 chuc, ca nhan khac khi gui thu di~n tir, tin nh~n.
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6. Phat tien nr 70.000.000 d6ng d~n 100.000.000 d6ng d6i voi hanh vi
cung cap, trao d6i, truyen dua hoac hru tm, su dung thong tin s6 d€ tuyen truyen
sai trai, khong dung S1,1'that v~ chu quyen lanh th6 quoc gia Vi~t Nam.

7. Phat tien til 50.000.000 dong d~n 70.000.000 dong d6i voi mot trong
cac hanh vi sau:

- Tuyen truyen, kich dong bao lire; truyen ba tu urong phan d<)ngrna chua
d~n mire truy ciru trach nhiern hinh S1,1';

- Cung c~p thong tin, hinh anh vi pham chu quyen qu6c gia; xuyen tac S1,1'
th~t lich sir, phu nhan thanh nru each mang; xuc pham dan t9c, danh nhan, anh
hung dan toe rna chua d~n mire truy ciru trach nhiern hinh sir.

IX. cAc HANH VI p~ NGHIEM TRQNG CO THE B! XU LV
HINH sl/:

1. Phat ill til 03 thang - 02 nam d6i voi t9i lam nhuc ngiroi khac (Dieu
155 B9 lu~t Hinh S1,1'nam 2015). I

- Hinh thuc xu ph~t b6 sung: 10 - 30 tri~u d6ng; c~m dam nhi~m chuc Vl,l,
c~m hanh ngh~ 01- 05 nam.

, , I , '

2. Ph~t tu til 01- 03 nam doi vai t9i vu khong QUieu 156 B9 lu~t Hinh S1,1'
nam 2017).

- Hinh thuc xu ph~t b6 sung: 10 - 50 tri~u d6ng; c~m dam nhi~m chuc Vl,l,

c~m hanh ngh~ 01- 05 nam.

3. Ph~t cai t~o khong giam gifr d~n 03 nam ho~c ph~t ill ill 06 thang - 03
nam d6i v6i t9i lqi dl,lng cac quy~n tl,l' do dan chu xam ph~m lqi fch cua Nha
nu6c, quy~n, lqi ich hqp phap cua t6 chuc, ca nhan (Ui~u 331 B9 lu~t Hinh S1,1'
nam 2015, sua d6i b6 sung nam 2017).

4. Ph~t tu ill 02 - 07 nam d6i v6i ph~m t9i gay anh hUOng x~u d€n an
ninh, tr~t t1,1',an toan xa h9i (Ui~u 331 B9 lu~t Hinh S1,1'nam 2015, sua d6i b6
sung nam 2017).

5. Ph~t tu 05 - 12 nam d6i vai t9i lam, tang trfr, phat tan ho~c tuyen truy~n
thong tin, tai li~u, v~t ph~m nh~m ch6ng Nha nuac C9ng hoa XHCN Vi~t Nam
(Ui~u 117 B9 lu~t Hinh S1,1'nam 2015) ...
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